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1. Objetivos del Documento
Este documento tiene por objeto presentar de forma elemental los pasos a seguir para poder

instalar las claves RSA de acceso a los equipos del Servicio de SuperComputacién (SSC) de la
UCLM en las herramientas de conexién PuTTy y WinSCP.

2. Recepcion del Correo
Hemos recibido un correo con un fichero adjunto cuyo nombre es <nombre.usuario>.zip.

Si descomprimimos ese .zip aparece una carpeta .ssh y, en esa carpeta aparecen tres ficheros
cuyos nombres son:

o <nombre.usuario>.key
o <nombre.usuario>.pub
o <nombre.usuario>.ppk

Vamos a utilizar el tercero de los citados para configurar tanto PuTTy como WinSCP. Debe
guardar las tres llaves en sitio seguro. En caso de pérdida o sustraccidon deberd comunicarlo en
el Centro de Atencidn al Usuario.

Nuestra propuesta es colocar una copia del tercer fichero en una carpeta dentro de la carpeta
Documentos. De esa forma tendra la llave replicada en Onedrive, accesible desde cualquier
equipo al que acceda con su usuario y con las pautas de seguridad propias de Onedrive.

Estas ubicaciones, si se han aceptado los valores por defecto en las instalaciones
correspondientes, seran respectivamente:

C:\Users\<nombre.usuario>\OneDrive - Universidad de Castilla-La Mancha\Documentos\RSA\<nombre.usuario>.ppk

3. Instalacion en PuTTy
Vamos a arrancar y configurar los paquetes citados. Comenzamos con PuTTy.

Arrancamos el software PuTTy y en la primera pantalla buscamos y hacemos click en Auth.

£ PuTTY Configuration ? s
Category
~ Basic oplions for your PuTTY session
Logging » .
Terminal Specify the destination you want o connect to
Keyboard Host Name (or IP address) Port
Bel bart ssc.ucim es 22
Features -
Window Eznnn_er:llnn type: . - .
Appearance (_JRaw (_)Telnet (_)Riogn (®SSH () Senal

Behaviour

Load, save or delete a stored session
Translation

+ Selection Saved Sessions
Cadlours S5C
Connecbon
Data Defaull Setlings Load
Proxy
Teinet Save
Rlogin
SSH Delele
Kex
Host keys
Close window on exit
——c AP () Aways () Never (@) Only on clean ext
Y
11 v
About Help Cancal
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Vamos a configurar la clave privada que nos va a permitir la conexidn. Para poder indicar el
fichero que contiene la clave privada, hacemos clic en Browse...

@ PuTTY Configuration ? > I
Category:
= Ses50n ~ Options controling S5H authentication
Logging
Terminal Display pre-authentication banner (35H-2 only)
E?.Wd [ Bypass authentication entirely (SSH-2 only)
Features Authentication mathods
T mhpd [peatanca [w] Attempt authentication using Pageant
Bakewiour [ ] Attempt TIS or CryploCard auth (SSH-1)
Translation A‘rtampt “keyboard-interactive” auth (S5H-2)
+ Selection
Colours Authentication parameters
= Connection [] Allow agent forwarding
E':”'"‘ [ ] Allow attempted changes of usemame in SSH-2
0oy i _—
Telnet Private key file for authentication
Rlogin I ((Browse...)
S5H
Kex
Host keys
Cipher
= Auth
GSSAPI
Y
%11 h
o coc

Y localizamos el fichero <nombre.usuario>.ppk que hemos descomprimido en el paso anterior.
Lo seleccionamos y hacemos clic en Abrir.

B Select private key file *
1~ Il > Esteequipo » Escritorio v ($] Buscar en Escritorio
Organizar ~ MNueva carpeta = i | o
Datos adjuntos Nombre Estado Fecha de modificacion Tip
Dn t - .
ocumentacion Docker a e
i Documentos Math o 28/10/2021 13-
M Escritorio WhatsApp Documents [&] 28
&= Iméagenes WhatsApp Images [a]
Laboral WhatsApp Video Cl 2 2021 13:5¢ ta
rafa.electro (©)] 10/11/2021 12:46 Archivo PP
Personal
Profesional
Software

= Este equipo
¥ Descargas
i Documentos

B Escritorio

v

Nombre: |rafa.electron.ppk ~ | PuTTY Private Key Files (*ppk)

=> [ v 4]

Cancelar

Una vez seleccionado, el programa vuelve a la pantalla anterior. Buscamos y hacemos clic en
Session.
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@ PuTTY Configuration

alEoon

= Se5510n A

0gging
Terminal
Keyboard
Bel
Features
= Window
Appearance
Behaviour
Translabon
+ Selaction
Colours
=t Connechon
Data
Proxy
Telnat
Rlogin
S5H
Kex
Host keys
Cipher
= Auth
GSSAPI
Y
¥11

About Help

W

4 > I

Opbons controling S5H authentication

Display pre-authentication banner (35H-2 only)
[ ] Bypass authentication entiely (SSH-2 only)

Authentication methods

[+] Attempt authentication using Pageant

[ ] Attempt TIS or CryptoCard auth (SSH-1)
[+] Attempt “keyboard-interactive” auth (SSH-2)

Authenticabion parameters

[] Allow agent forwarding

[ ] Allow attempled changes of usermame in SSH-2
Private key file for authentication:

|Ila La Mancha\Escritonorafa electron pplk | Browse. .

[_own ][ cue

Terminamos salvando la configuracién de la sesién para luego poder establecer la conexién.

Escribimos el nombre de host al que nos queremos conectar que normalmente sera

bart.ssc.uclm.es (podra ser ra.ssc.uclm.es), escribimos el nombre de la sesién y buscamos y

hacemos clic en Save .

@ PuTTY Configuration

Category:
—| Sesson ~
Logging
Terminal
Keyboard
Bel
Features
= Window
Appearance
Behaviour
Translation
+ Selaction
Colours
= Connechon
Data
Proxy
Telnel
Rlogin
SSH
Kex
Host keys
Cipher
+ Auth
Y
xn

Tunnels

About Help

Basic options for your PUTTY session
Specify the destination you want to connect to

il Port
bart ssc ucim.es 22 )

Connecton ype: - i
(_JRaw (_)Telnet (_)Riogin (®)SSH () Senal

Load, save or delete a stored session
Saved Sessions

'Barﬂ '

Default Settings Load

=—T> sme

Delete

lose window on exit

(JAways  (INever (@) Only on clean exit

[ _opm [ comoo
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La préoxima vez que arranquemos el programa PuTTY, nos aparecera la sesién antes guardada.
Bastara con seleccionarla y hacer clic en Open o hacer doble-clic en el nombre de la sesidn.

&2 PuTTY Configuration ? x

Cateqgary

SEes50N Basic options for your PUTTY session
Logging

Terminal
Keyboard Host Name (or IP address) Poit

Specify the destination you want to connect to

Bel barl ssc uclm es 22

Features
Wandow

Appearance

Behaviour

Translation
5 Selection Saved Sessions

Colours Bart
Connecbon

Data | Sellings Load
Promy

Telnet Save

Riogin
SSH Delete

Connaction type
(JRaw ( )Telnet ( )Riogin (®5SH () Senal

Load, save or delete a stored session

Senal

Close wandow on exit
() Always | Newver (&) Cinly @ clean exit

About Help Cancel

Nos aparece entonces una pantalla informativa que nos indica la firma de la maquina a la que
nos queremos conectar. Nos indica que no conoce esa firma y debemos validarla haciendo clic
en SI.

PuTTY Security Alert

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's ssh-ed25519 key fingerprint is:
ssh-ed25519 255
89:8d:82:73:48:62:ab:67:bb:83:84:4c:b6:6b:a6:a5

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection

)74
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Por ultimo, el inicio de sesidn tendrd un aspecto semejante al que vemos en el siguiente
recorte en el que se ha eliminado los detalles particulares de usuario y host.

Con esto tendremos ya configurada y probada una sesidn PuTTY con nuestra clave RSA.

ilMPORTANTE! Cualquiera que obtenga nuestro fichero <nombre.usuario>.ppk, podrd acceder
a los equipos a los que tenemos acceso normalmente.

4. Instalacion en WinSCP
Comenzamos también arrancando el programa que previamente teniamos instalado.

En la pantalla principal hacemos clic en Nueva sesién,

B WinsCp — O ®
Archive Comandos Marca Sesién Ver Ayuda
Direccign

>

{G_} [=5] - ﬁu Cola v Opciones de transferencia Predeterminado - i -

=" Mueva sesidn

Mombre Tamano Modificad

Desconectado.

En la siguiente pantalla hacemos clic en Nuevo sitio, escribimos el nombre del equipo al que
gueremos conectar, escribimos también nuestro nombre de usuario y hacemos clic en
Avanzado
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Archive Comandos Marca Sesion Ver Ayuda

Direccion

{r}} [=5] - @ Cola v Opciones de transferencia Predeterminado - Eﬁ' -

é’ MNueva sesian

8] . ..
k Iniciar sesion

g Muevo siti Sesidn
= Dspace Protocolo:
9 oB

SFTP
-] DSpace PG -

[ DSpace6 Nombre o IP del servidor: Puerto:

@ e rscicnes ) L

E DSpacePGa
=g =D .| |

- 0153.0L8
E 0153dev Guardar |V Avanzado... Iv

[ ssc ﬁ
E Abagus_Licenze

- AFront
- Appv3-UCLMsky-Manuales-55C

- HPCx

- Manuales
[ Test
[ oLa4

Usuario: Contrasefia:

Desconectado.

Herramientas ¥ Administrar ¥

Conectar |v Cerrar Ayuda

Ahora hacemos clic en la ventana de la derecha en el apartado Autentificacion y pulsamos “...”
para buscar el fichero que contiene la clave privada que hemos recibido.

B oW — O X
Archivo Comandos Marca Sesion Ver Ayuda
Direccion
»
{%} [ - @ Cola ~ Opciones de transferencia Predeterminado = EE' =
G Mueva sesion M, niciar speié _
Configuracién avanzada de sitio 7 X
g Nuevo
= Dspacq | Etormo [ saltar toda la autentificacién (S5H-2)
£ o8 i Directorios i . .
Sios Papelera de recdaje Opdones de autentificacion
3 05 Cifrado Mantener autentificacidn usando Pageant
gl DS zh'-—r:lj Intentar gutentificacién interactiva por tedado (55H2)
..... "
E g: Conexidn Responder con contraseiia al primer indicador
= 0153 : P"'DXY Intentar autentificacion mediante TIS o tarjeta (S5H1)
3 o Tunel
55H Pardmetros de autentificacin
i Intercambio de dave [JPermit o d e
Autentificadn ermitir reenvio de agen
.. Defectos comunes Archivo de dave privada
Motas | |
Mostrar dave plblica Herramientas ¥ ﬁ
Desconectado. GSSAPT

Probar con autentificacidn GSSAPI/SSPI (SSH-2)

[ Permitir delegacién de credenciales GSSAPT

Herramien:

Color - Cancelar Ayuda
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Localizamos el fichero <nombre.usuario>.ppk que buscamos y hacemos clic en Abrir

Archive Comandos Marca Sesion Ver Ayuda

— O X

Direccién
{%} El Sl =] o . i Deedes C— £
B Seleccionar archivo de clave privada
é’ Nueva
&« v <« Superco.. » Cambio RSA v | D £ Buscar en Cambio RSA x
Organizar « Mueva carpeta i: ~» [ 0
s
A
@ Onelrive - Univer Nombre Est
Archivos de chal Capturas [}
Blocs de notas Capturas PuTTY ©
Compartido con rafa.electron.EEk (]

Datos adjuntos
Documentacion
Documentos

I Escritorio ||

Imagenes

1

Laboral

Desconectag

Personal

Profesional v £ >
Nombre: | rafa.electron.ppk v| Arch PUTTY de clave privad ~
Cancelar
[ [ AeEpEr | CanceEr [ A bida

Hacemos clic en Aceptar

B winscp - O X
Archive Comandos Marca Sesion Ver Ayuda
Direccion

»

{r} [ - @ Cola v Opciones de transferencia Predeterminado @ @ 2

é’ Mueva sesidn

Configuracién avanzada de sitic ? *
Q Muevo
[= Dspacd | Enterne [ saltar toda la autentificacién (55H-2)
£ o8 Directorios ) ) B

E 3 Papelera de reddaje Opciones de autentificacidn

& oS Cifrado Mantener autentificacidn usando Pageant

- D5 thr:I) Intentar autentificadion interactiva por tedade (S5H2)

e

g gz Conexién Responder con contrasefia al primer indicador
= o153 -~ Proxy Intentar autentificadon mediante TIS o tarjeta (SSH1)

- Tinel

-3 01

55H

Parametros de autentificacidn
Intercambio de dave

Autentificacidn
Defectoz comunes Archivo de dave privada

[ Permitir reenvio de agente S5H

MNotag |C:\Users’ﬂafael.Espinosa\DneDrive - Universidad de Castila-La Manch| ...
Mostrar dave plblica Herramientas ¥
Desconectado. GSSAPI

Probar con autentificacion GSSAPL/SSPI (S5H-2)

[ Permitir delegacisn de credenciales GSSAPI

Herramien

Color - ¢ Aceptar Cancelar Ayuda
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En esta pantalla que ya conociamos, pulsamos en Guardar

AREA DE TECNOLOGIA Y COMUNICACIONES

Direccién

{‘?} Elv@(ola

Opciones de transferencia Predeterminado =

Archivo Comandes Marca Sesign Ver Ayuda

ﬂ Mueva sesidn

Desconectado.

] .. ..
k Iniciar sesion

@ MNuevo sitio

[~ DSpace

5 pB

[ DSpace PG
-G DSpaces
--[gll DSpace?
[ DSpacedevs
[ DSpacePGa
B 0153

[ 0153

- 0I53.0L8

E Abagus_License
- AFront

- HPCx

- Manuales
E_“ Test
& oLa4

gl OL84 user

- Appv3-UCLMsky-Manuales-55C

Sesidn
Protocolo:

SFTP

MNombre o IP del servidor:

Puerto:

|bart.ssc.udm.es

Usuario:

Contrasefia:

| rafa.electron|

Guardar |v

Herramientas

Administrar ¥

Conectar Iv

Avanzado... |v

Cerrar Ayuda

Le asignamos un nombre al sitio y hacemos clic en Aceptar

Direccién

{;:-} Elv@(:ola v

Opciones de transferencia Predeterminado @

Archive Comandos Marca Sesion Ver Ayuda

ﬁ’ Mueva sesién

Desconectado.

B, Ini

@ Muevo sitio

E.' DSpace

{5 o8

[ DSpace PG
[ DSpaces
--[g DSpace?
[l DSpacedevs
--[gll DSpacePG8
= 0153

E 0153
- 0153.0L8

[ Abaqus_License
--fg AFront

-l Appw3-UCLMsky-M
- HPCx

-l Manuales

E.' Test

- ola4

----- & oL34 user

Sesidn
Protocolo:

SFTP

Guardar sitio

Nombre:

Bart] )

Grupo:

|e<ninguno»

Guardar contraseria (no recomendado)
[l Crear icono de acceso directo en el escritorio

Aceptar Cancelar

Ayuda

Avanzado... Iv

Herramientas ¥

Administrar

Conectar Iv

Cerrar Ayuda
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Volvemos a la primera pantalla aunque con la configuracidn del sitio nuevo guardada.
Seleccionamos el sitio y hacemos clic en Conectar, o bien, hacemos doble-clic en el sitio

B WinsCp - O X
Archive Comandos Marca Sesion Ver Ayuda

Direccign

& |[
E’Nu

B Iniciar sesién —

= DSpace ~ Sesion

5 o8 Protocolo:

B et
[ DSpaces

--[gll DSpace?
-] DSpacedeva
-5 DSpacePGa |bart.ssc.udm‘es | | 22|

B 0153

Usuario: Contrasefia:
[ 0153

-] 0153.0L8 |raﬁ.e\edmn | | |
- 0153dev -

= ssC Editar Avanzado...
- Abaqus_License

--[g AFront

- Appv3-UCLMsky-Manuales-55C
I HPCx

[ Manuales

B Test

- oLs4

Descong [ OLB84 user
O] Bart) v

Herramientas Administrar ¥ =sMd| Conectar |v Cerrar Ayuda

Nombre o IP del servidor: Puerto:

También en este software nos pide que confirmemos la marca del sitio destino. Hacemos clic
en Si y ya tendremos abierta la sesiéon

B Bart - WinsCP - O *
Archive Comandos Marca Sesion Ver Ayuda
i ?
Direcd Aviso ? *
. . . il >
;Desea continuar conectando con un servidor desconocido y
& | = conservar su clave en caché?
& B4
La clave del servidor no ha side encontrada en caché. No hay ninguna garantia de que el -
servidor sea el equipo que parece. pdificad
Los detalles de la clave de servider «<Ed25519= son:
Algoritmo: ssh-ed25519 253
SHA-236:  wMS5rE19phuBCiYI3EMcoKgMN2ORqkIPiUlk 3VgZ QkgBY =
MD5: 89:8c:82:73:48:62:ab:67:bb:83:84:4c:b6:6b:abia5
Si confia en ese equipo, pulse «5i=. Para conectar esta vez pero no conservar la clave
pulse «Mo=. Para desistir pulse «Cancelars.
Copizar huellzs de clave 2l portzpapeles
— Si |v No Cancelar Ayuda
[« >
Desconectado.

5. Repositorios de software
El software utilizado lo puede obtener en las siguientes direcciones

PuUTTY - https://putty.org

WinSCP - https://winscp.net/eng/download.php
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